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Resumo: O presente artigo tem por objetivo examinar a repercussao da Lei Geral de
Protecao de Dados sobre o contrato de seguro. Na primeira parte do artigo, sdo
analisadas as finalidades que legitimam o tratamento de dados pessoais pelo segurador
e os principios que regulam o tratamento de dados pessoais. Na segunda parte, sdo
analisados os direitos do titular dos dados pessoais, a protecdo dos dados sensiveis e a
responsabilidade do segurador pelo tratamento indevido de dados.
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Introducao

O contrato de seguro caracteriza-se pelo risco, é sobre ele que se refere a garantia.1 No
preciso dimensionamento do risco e sua precificagdo funda-se o proprio equilibrio do
contrato, pressuposto para seu cumprimento. Na vida contemporanea, o
desenvolvimento das novas tecnologias otimiza exponencialmente a capacidade de
acesso e processamento de informagdes, com atencao especial aos chamados dados
pessoais. Estes compreendem toda e qualquer informacédo relacionada a pessoa. Um dos
grandes desafios atuais é o da disciplina juridica do tratamento dos dados pessoais,
definindo critérios e limites para acesso e compartilhamento destas informagdes, assim
como sua utilizacao. Em relagdao ao seguro, serdao os dados pessoais um dos principais
elementos para identificagdo e mensuracao dos riscos objeto do contrato.

O tratamento de dados é inerente a atividade securitaria, indissociavel tanto do
momento da definicdo do contelddo das prestacGes, quanto mesmo da execugdo e
adimplemento do contrato de seguro. A importancia do tratamento de dados no seguro
decorre da intima relacdo existente entre os dados do segurado e a dimensao do risco
coberto, de modo que o segurador necessita coletar dados para calcular o prémio e
decidir sobre a contratacdo. Igualmente, o tratamento dos dados é necessario ao proprio
adimplemento do contrato. O procedimento de regulagdo do sinistro, que se destina a
apuracdo da existéncia de cobertura para o ocorrido e liquidacdo do valor a indenizar,
também pressupde o conhecimento de uma série de dados pessoais do segurado.
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Atualmente, o acesso e a utilizacdo dos dados pessoais compreendem um dos principais
ativos empresariais. O desenvolvimento da tecnologia da informacdao e a capacidade de
processamento de imenso volume de dados variados (Big data) permite o refinamento
das informacGes de modo a permitir uma série de utilidades, como a segmentacdo dos
consumidores para quem se dirige uma oferta, maior precisdao na andlise dos riscos de
contratacao (selecdo de risco), formacao de bancos de dados com maior exatiddao e
eficiéncia do uso das informacdes coletadas, de modo a tornar a capacidade de acesso a
tratamento de dados um dos valores mais relevantes.? Esta nova realidade, porém, da
margem para uma série de violagbes a privacidade e praticas discriminatorias,
especialmente considerando o tratamento de dados que se desenvolve sem o
consentimento do titular. Dai a decisdo politico-juridica de diversos sistemas juridicos no
sentido de disciplinar a coleta e, sobretudo, o tratamento de dados pessoais por
intermédio de legislacdo especifica sobre o tema.

Recentemente, foi editada no Brasil a Lei 13.709, de 14 de agosto de 2018
(LGL\2018\7222) - Lei Geral de Protecdo de Dados (LGPD) -, cuja vigéncia inicia-se,
apos vacatio legis, em maio de 2021. Estabelece um regime geral de protecdao de dados
pessoais, fixando marco regulatério que disciplina, com unidade sistematica, todo tipo de
tratamento de dados. Na auséncia de uma lei geral, o tratamento de dados era objeto de
normas setoriais, como o Marco Civil da Internet, o Cédigo de Defesa do Consumidor, a
Lei de Acesso a Informacdo e a Lei do Cadastro Positivo.> Estas normas, contudo,
regulavam o tema pontualmente, ndo tendo por escopo disciplinar o fenébmeno da
circulacdo de dados em toda a sua amplitude.

Inspirada no modelo europeu, especialmente no Regulamento Geral de Protegdao de
Dados (Regulamento 2016/679),4 a LGPD orienta-se claramente a tutela da pessoa
natural em relacdo ao tratamento de dados “[...] com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
[...]" (art. 19, da LGPD). Sua disciplina tem repercussao nos mais diversos setores
econémicos, na Administracdo Publica e no mercado. E fora de duvida, porém, que a
atividade de seguros esta entre aquelas cujo impacto da Lei sera percebido com grande
amplitude, em especial pelo carater essencial do tratamento de dados na definigdo e
cumprimento do objeto do contrato.

Isso tem especial relevancia considerando que o tratamento de dados pessoais, inerente
ao seguro, sempre se deu no ambito do mercado segurador, sem submeter-se a uma
disciplina normativa especifica. Isso amplia os efeitos da incidéncia da LGPD sobre o
seguro, permitindo-se antever uma verdadeira transformacdo de certos ritos e
procedimentos consagrados pela praxe negocial. Ao dispor, a nova lei, sobre direitos do
segurado, titular dos dados, impondo de sua vez, deveres ao segurador, como
controlador dos dados, implicam mudangas sensiveis no tratamento de dados desde a
fase de formacdo do contrato, durante sua execucdo e mesmo apods sua extingdo (fase
pés-contratual). Impde, assim, desafios tanto no que diz respeito a interpretacdo e
adequacao de institutos tradicionais que instrumentalizam o tratamento de dados no
seguro — a exemplo da declaracdo inicial do risco — quanto em relagdo aos multiplos
mecanismos disruptivos de processamento de dados, que surgem com 0S avangos
tecnoldgicos e passam a ser incorporados pelo segurador. Igualmente, ganha destaque o
tratamento especial conferido aos dados sensiveis, que introduz significativos limites ao
uso de dados nos seguros de pessoas. Diante do novo marco legal, o desafio que se
coloca ao intérprete é construir um sistema equilibrado, que, a um sé tempo, observe as
especificidades da operacdo de seguros — notadamente, a importancia do tratamento de
dados neste ambito - e assegure que se desenvolva de forma legitima, com respeito a
privacidade e a autodeterminagdo informativa do segurado, impedindo consequéncias
discriminatorias contrarias ao Direito.

1.Lei Geral de Protecao de Dados e sua repercussao no seguro

A entrada em vigor da LGPD repercute na atividade de seguros e na propria disciplina do

contato de seguro. Atualmente, o direito dos seguros brasileiro observa uma disciplina
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complexa,5 a qual resulta da articulagdo de uma série de fontes normativas, que devem
ser consideradas adequadamente pelo intérprete e aplicador do Direito.® O direito
institucional dos seguros, que trata da regulacao e supervisdao da atividade de acordo
com os marcos do Decreto-Lei 73/1966 (LGL\1966\17), compreende em uma série de
normas administrativas emitidas pelo Conselho Nacional de Seguros Privados e pela
Superintendéncia de Seguros Privados. Convivem com a disciplina do proprio contrato de
seguro, que também resulta de multiplas fontes, em especial, do Cddigo Civil
(LGL\2002\400), com destaque para as normas especiais relativas ao tipo contratual do
seguro (art. 757 a 802), do Cddigo de Defesa do Consumidor (nos casos em que se
caracterizem como contrato de consumo) e de normas especiais de direito empresarial
(quando seguros empresariais). Nenhuma dessas fontes normativas, contudo, ocupa-se,
especificamente, do tratamento de dados no seguro. Por outro lado, as normas setoriais
que, até o momento versam sobre certos aspectos do tratamento de dados no direito
brasileiro, como o Marco Civil da Internet e o Cédigo de Defesa do Consumidor (neste
caso, notadamente a disciplina atinente aos bancos de dados e aos cadastros dos
consumidores, art. 43 do CDC (LGL\1990\40)),7 nao observam efeitos concretos de sua
aplicacdo em relagcdo ao tratamento de dados no seguro. Resulta dai que o tratamento
de dados pessoais sempre ocorreu livremente no mercado de seguros brasileiro.

O advento da LGPD modifica este cenario. Observa a boa doutrina que a nova lei
“concentra-se na protecao de dados do cidaddo, independentemente de quem realiza o
seu tratamento, aplicando-se, assim, tanto aos setores privado e publico, sem distincao
da modalidade de tratamento de dados (art. 3)."8 Ademais, adotando um conceito
abrangente de tratamento de dados, contempla sua em sua definicdo “[...] toda
operagao realizada com dados pessoais, como as que se referem a coleta, producgdo,
recepgao, classificagao, utilizacdo, acesso, reproducao, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou controle da
informacdo, modificacdo, comunicagdo, transferéncia, difusdo ou extracdo” (art. 5, X),
inclusive nos meios digitais, desde que i) realizadas no territdrio nacional, ii) tenham por
objetivo a oferta ou fornecimento de bens ou servigos - ou o tratamento de dados de
individuos localizados — no territério nacional ou iii) os dados tenham sido coletados em
territorio nacional (art. 39°).

Enquanto entidade legalmente autorizada a operar seguros privados no territério
nacional (art. 757, par. unico, do CC (LGL\2002\400)), ° o segurador realiza o
tratamento de dados pessoais, tanto para a execucdo do contrato de seguro como para o
exercicio da atividade securitaria. Assim, na definicdo adotada pela LGPD, atuara como
controlador de dados pessoais, qualificando-se, a partir da norma, como pessoa juridica
de direito privado a quem competem as decisOes referentes ao tratamento de dados
pessoais (art. 59, VI), notadamente para fins da operacdao de seguro. Por outro lado, o
titular dos dados pessoais tratados pelo segurador é o segurado. Enquanto titular do
interesse legitimo objeto do seguro, o segurado, em geral, sera também o titular dos
dados pessoais submetidos ao tratamento. Em determinadas situagdes, contudo, o
tratamento de dados podera envolver informacgdes relativas a terceiros interessados,
como é o caso dos dados do beneficidrio, no seguro de vida, ou da vitima do acidente,
no seguro de responsabilidade civil. Igualmente, participando da relagcdo mais de um
segurador, no caso de cosseguro ou resseguro, nada impede que um deles assuma a
condicdao de operador dos dados, realizando o tratamento em nome do outro segurador,
gue se mantém como controlador (art. 59, VII).

Para a delimitacdo do ambito de aplicacdo da LGPD nas relacbes de seguro, porém,
importa atentar para o conceito de dado pessoal, segundo a lei: “[...] informagdo
relacionada a pessoa natural identificada ou identificavel” (art. 5, I). Considerando que o
contrato pode envolver tanto o tratamento de informagdes de pessoas naturais como de
pessoas juridicas, a depender do tipo, se empresarial ou de consumo, a distingdo é
relevante. Assim, em regra, a lei devera ser aplicada apenas ao tratamento de dados de
pessoas naturais, ° ndo contando com a mesma protegdo as informacdes relativas a
pessoa juridica segurada, exceto aquelas que indiretamente permitirem a identificagdo
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de pessoa natural (e.g. do sécio da pessoa juridica). Devem ser considerados dados
pessoais, ainda, os dados comportamentais (e.g. consumo de cigarro) “[...] utilizados
para formacdo do perfil comportamental [...]” do segurado (art. 12, §2°). Porém, ndo
sdo considerados dados pessoais, os anonimizados (tornados an6nimos) pelo segurador
para uso estatistico, relativos “[...] a titular que ndo possa ser identificado [...]",
considerando os “[...] meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento [...]” (art. 5, III).

1.1.Tratamento de dados pessoais como técnica inerente ao seguro

Como ¢é notdrio, o contrato de seguro tem por fungdo a garantia de interesse legitimo do
segurado contra riscos predeterminados. Assim, o art. 757 do CC (LGL\2002\400): “Pelo
contrato de seguro, o segurador se obriga, mediante o pagamento do prémio, a garantir
interesse legitimo do segurado, relativo a pessoa ou a coisa, contra riscos
predeterminados”. Estrutura-se, portanto, a partir da reciprocidade entre prémio e
garantia. Enquanto o segurado se obriga ao pagamento do prémio, o segurador assume
certos riscos que ameagam O segurado comprometendo-se ao pagamento de uma
indenizagdao em caso de sinistro.’

Para a mensuracao do risco a ser garantido, tem toda relevancia a analise dos dados
pessoais do segurado. Ha intima relacdo que se estabelece entre dados pessoais e risco
coberto, na medida em que o conjunto de caracteristicas subjetivas e comportamentais
do segurado (e.g. sexo, idade, profissao, endereco, estado de saude, consumo de
cigarro) define fatores que influenciam na dimensao do risco, aumentando ou diminuindo
a probabilidade de sinistro. Desse modo, a anadlise dos dados do segurado é
determinante para a formacdo da base econ6mica do contrato, com o calculo do prémio,
e, inclusive, para a selegao do risco, de modo que o segurador tenha as condicdes
necessarias para decidir sobre a contratacao e precisar seus contornos, delimitando o
ambito de riscos cobertos.’

Neste particular, observa-se que, para a conformacdo da base econ6mica do contrato, o
segurador organiza todo um sistema contratual voltado a gestao cientifica e financeira
do risco, 13 cujos pilares sao a mutualidade e a técnica atuarial.™ A mutualidade nada
mais € do que uma técnica de divisdao do risco entre os membros de determinado grupo.
> Assim, mediante a constituicdo de um grupo homogéneo de segurados e alocacdo dos
prémios pagos em um fundo comum - de onde sairdo 0s recursos para pagamento dos
sinistros que possam atingir qualquer um dos integrantes do grupo - a seguradora
administra um sistema mutual,”” em que o custo das indenizagbes pagas, quando ocorra
o] smlstroi é diluido e compensado pela contribuicao daqueles segurados que nao serao
afetados.

De outro lado, o sistema se apoia na técnica atuarial. Pela aplicacdo da teoria das
probabilidades e da Lei dos Grandes Numeros, com a formagdo de grupos mutuals
suficientemente grandes e homogéneos, o segurador estima as perdas futuras,’
prevendo, de forma aproximada, a probabilidade e o custo médio de sinistro, e
estabelecendo, anteopadamente “quanto cada participante precisa pagar para fazer
frente aos eventos previstos”.  Assim, estima os smlstros futuros, calculando o prémio
(puro) de forma correspondente ao risco coberto.?° Nesse contexto, a analise de dados
pessoais do segurado assume relevancia para o proprio funcionamento do sistema
contratual. E decisiva, tanto para a formacdao do grupo mutual, cuja caracteristica de
homogeneidade - como fator de eficiéncia do calculo - denota a importédncia da
segmentacdo dos segurados em consideracdao ao risco que cada um representa, como
também para o emprego da probabilidade estatistica.

A necessidade de analise de dados pessoais, porém, também se relaciona com o proprio
adimplemento do contrato de seguro. O adimplemento do contrato, pelo segurador, se
desenvolve de forma muito particular, implementando-se pela assuncao da obrigagdo de
garantia durante o periodo de cobertura, e pelo pagamento eventual de uma prestagao
em dinheiro, em caso de sinistro. Neste aspecto, o tratamento de dados relaciona-se
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tanto com a assuncdo da posicdo de garante, cuja plena eficacia pressupde o adequado
funcionamento do sistema contratual, quanto com o proprio cumprimento da prestagao
pecuniaria. Isso porque, para a apuragdo do cabimento da indenizagdo e do quantum 2
indenizar, que se desenvolve pelo procedlmento da regulacao e liquidacao do sinistro,?

€ necessario o conhecimento de uma série de informacbes relativas aos fatos que, em
grande medida, envolvem dados pessoais do segurado ou do terceiro interessado na
cobertura. Assim, por exemplo, no seguro de vida, sao relevantes as informacgdes
relativas as circunstancias do 6bito, registradas em certiddo; no seguro de invalidez, as
informacbes relativas a causa e ao grau de invalidez, registrados em laudos e exames
médicos; no seguro de automovel, as informagbes relativas ao acidente de transito,
registradas no boletim de ocorréncia, entre outros aspectos.

Desse modo, o tratamento de dados aparece como técnica inerente ao seguro, seja para
a mensuracdo do risco, seja para o adimplemento do contrato. Igualmente, é um
processo dindmico e constante, que acompanha todo o transcurso da relacdo contratual.
Os dados pessoais do segurado sdo objeto de minuciosa analise pelo segurador: a) na
fase de formacgdo do contrato, para mensuracgao do risco e calculo do prémio, quando as
informag0Oes relevantes sdo coletadas a partir do preenchimento da declaragao inicial do
risco; b) na fase de execucao do contrato, onde determinadas alteracbes de aspectos
subjetivos e comportamentais do segurado podem levar ao aumento ou diminuicdo do
risco e a ocorréncia do sinistro, bem como baseia o procedimento de regulacéo e o
pagamento da indenizacdo securitaria. Registre-se que o tratamento de dados realizado
pelo segurador envolve especialmente dois momentos: o da coleta e o do processamento
dos dados, que se desenvolve tanto com o recurso a técnicas tradicionais quanto a partir
de métodos novos, provenientes dos avangos da tecnologia da informagao.

1.1.1.Coleta de dados pessoais pelo segurador

A forma de coleta de dados pessoais no seguro, por exceléncia, é a declaragdo inicial do
risco. Trata-se de método que caracteriza este contrato desde os primoérdios, com
orlgem no ius mercatorum, sendo objeto de cuidada disciplina normativa (arts. 759 22
766> do CC (LGL\2002\400)) Tem o prop05|to de permitir o conhecimento peIo
segurador das mformagoes relativas a pessoa ou a coisa segurada, relevantes para a
analise do risco.?* Por intermédio da declaracdo inicial, o segurado (ou o tomador do
seguro) informa ao segurador, na fase de formagdo do contrato, as circunstancias que
particularizam o risco a ser garantido, as quais envolvem desde aspectos subjetivos da
pessoa (e.g. idade, sexo, profissao) ou do bem segurado (e.g. valor, localizacdo, uso),
até o préoprio comportamento do segurado (e.g. consumo de cigarro, pratica de esportes
radicais).

Assim, a declaracdo inicial do risco constitui método direto de obtencdo de dados
pessoais, em que o titular dos dados presta informagdes diretamente ao segurador: seja
espontaneamente, no modelo da declaracdo espontdnea, que impbe ao segurado a
apreciagdo das circunstancias relevantes de risco; seja respondendo aos
questionamentos formulados pelo segurador no modelo do questionario, em que o O6nus
de delimitar a informacdo a ser prestada é do segurador. 25 No direito contemporaneo,
porém, tem prevalecido o regime do guestionério, em que o dever de declaracao do risco
corresponde a um dever de resposta. 6

A coleta de dados no seguro, contudo, ndo se resume a seu momento inicial, na fase de
formacdo do contrato. Também na fase de execugdo, eventuais alteracGes de aspectos
subjetivos ou comportamentais do segurado sdo dados relevantes (e.g. mudanca de
enderego), devendo ser considerados pelo segurador. Neste contexto, entra em jogo a
disciplina do agravamento e da diminuicdo do risco, que implica no dever do segurado
informar ao segurador todas as alteragdes de risco relevantes, capazes de romper com o
equilibrio inicialmente estabelecido entre prémio pago e risco coberto, sob pena de
perder o direito a garantia em caso de ma-fé (art. 769, caput, do CC (LGL\2002\400)).
De outro lado, justifica a revisdao do prémio ou a prépria resolugéo do contrato (arts. 770

e 769 do CC (LGL\2002\400)), assim como a perda do direito a cobertura em cgso d5e
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intencionalidade (art. 768 do CC (LGL\2002\400)).27

Da mesma forma, na fase de execugao do contrato, os procedimentos de aviso do
sinistro (art. 771, CC (LGL\2002\400)) e de regulagao e liquidacdo do sinistro, envolvem
a coleta de diversos dados pessoais. Nesta etapa, voltada ao adimplemento, as
informag0Oes relativas ao sinistro muitas vezes envolvem dados pessoais do segurado ou
do terceiro interessado na cobertura (e.g. circunstancias do 6bito; grau de invalidez;
extensdo dos prejuizos). O que se justifica para que o segurador apure as circunstancias
em que ocorreu o sinistro, isto &, se ele de fato existiu, como se desenvolveu e qual a
extensdo dos danos, e para cotejar tais fatos a cobertura securitaria existente,
determinando o valor a indenizar.?®

Tradicionalmente a vinculacdo do segurado a declaragdo inicial do risco e aos deveres de
informar o agravamento, e o sinistro, resultam do reconhecimento de uma assimetria
informacional que pesa em desfavor do segurador quanto as circunstancias relevantes
do risco ou do sinistro. Trata-se, conforme classificacdo de Luis Pogas, do
reconhecimento de uma |mp055|b|I|dade material, legal, ou econ6mica, de acesso a
determinadas mformagoes que particularizam o risco (ou o sinistro), mas escapam ao
conhecimento do segurador, na medida em que se situam na esfera patrimonial ou
existencial do segurado, embora muitas delas sejam, por ele, gerenciadas e controladas.
Na sociedade contemporanea, contudo, essa assimetria informacional tende a ser
relativizada, ao menos no ambito nos contratos massificados, uma vez que o segurador
passa a ter acesso as informagoes relevantes por outros meios, de forma eficiente e por
baixo custo. Nos dias atuais, em que o0 acesso aos dados vem sendo progressivamente
facilitado pelo desenvolvimento de novas técnicas de coleta e processamento da
informacdo, a tendéncia é que o segurador, cada vez mais, obtenha as informagdes do
segurado e do sinistro por outros meios, e necessite menos da informacdo repassada
diretamente por intermédio da declaracdo inicial do risco ou de agravamento e, até
mesmo, do aviso do sinistro. Trata-se de um fenémeno de reducao (ou flexibilizacdo) da
assimetria informacional, o que deve provocar significativas mudancas na forma de
compreensao dos deveres de informacao do segurado, justificando o reconhecimento de
uma posicdo mais ativa do segurador e de um dever de diligéncia na busca e
processamento da informagao.

Atualmente, para a finalidade de coleta de dados do segurado, somam-se, as
declaracdes que ele mesmo presta, outros métodos alternativos, caracteristicos da
sociedade da informacdo. Trata-se de técnicas desenvolvidas no mercado para
finalidades diversas - como a ampliacdo da base de clientes, oferecimento de novos
servicos, auxilio na tomada de decisdao, aumento da eficiéncia e diminuicdo dos riscos,
entre outra —, mas que, em certa medida, também podem contribuir para a obtencdo da
informacdo relevante no seguro. Entre elas, destaca-se a coleta de dados por intermédio
de transagoes comerciais ou de cartdes fidelidade, que podem revelar, com sensivel
precisdo, informagdes sobre o comportamento do consumidor. 30 0 cartdo fidelidade
utilizado por farmacias, por exemplo, pode ter grande valia para o seguro saude, na
medida em que registra os medicamentos adquiridos pelo consumidor e a periodicidade,
e com isso sinalizar eventuais doencas e tratamentos realizados pelo segurado, ou
mesmo cuidados preventivos, auxiliando na dimensao do risco coberto.

Igualmente, podem ser fonte de dados os censos e registros publicos, que fornecem
dados estatisticos e pesquisas de informacdao dos cidadaos; as pesquisas de mercado e
de estilo de vida 0s sorteios e concursos; as tecnologias de controle na internet, como
os cookies, que “permitem a localizagdo do usuario, bem como a verificacdo de todos os
seus movimentos online”, 3! assim como as diferentes bases de dados existentes, sejam
externas ao setor de seguros administradas por outros agentes do mercado, sejam
internas ao setor, administradas pelos préprios seguradores

Ademais, estdo em crescente expansao no mercado de seguros uma ampla gama de
métodos disruptivos de coleta da informacdo, com o recurso as novas tecnologias. Neste

particular, chama a atengdo a wearable technology (“tecnologia vestivel”, como pulseiras
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e relogios inteligentes), que, a partir do monitoramento das atividades diarias da pessoa,
permite que sejam identificados habitos, comportamentos, estado de salde, entre
outros aspectos relevantes para a analise do risco. Igualmente, se destacam os sistemas
de telemetria, que, por intermédio de aplicativos em smartphones ou dispositivos
instalados no veiculo, permitem o monitoramento do comportamento do motorista, com
a captacao de agdes como velocidade e frenagem, e a identificagdo do perfil do condutor,
seu grau de prudéncia e cautela ao volante.

O recurso a esses métodos alternativos de coleta de dados ganha destaque no setor de
seguros, especialmente considerando o fenédmeno da circulacdo e compartilhamento de
dados, que permite ao segurador obter informagdes de segurados atuais ou potenciais,
coletadas, processadas e difundidas por outro agente do mercado. O exemplo mais
notavel sao as denominadas Insurtechs, que tem introduzido uma série de utilidades ao
setor, dentre as quais o desenvolvimento deste método indireto de coleta de dados, em
que informacdes sdo fornecidas ao segurador por outro agente, e nao diretamente pelo
segurado.

1.1.2.Processamento de dados pessoais pelo segurador

O processamento de dados pessoais se desenvolve no contrato de seguro de um modo
muito particular, sendo explicado pelo recurso a técnica atuarial. Por meio do emprego
da teoria das probabilidades, o segurador processa os dados dos segurados,
transformando-os em probabilidade estatistica, o que lhe permite mensurar o risco e
calcular o prémio. Mediante a aplicacdo da Lei dos Grandes NUmeros, com a classificacao
dos segurados em grupos suficientemente grandes e homogéneos, o segurador estima
as perdas futuras do grupo, calculando o prémio devido por cada segurado.33 Assim,
este método de processamento, caracteristico atividade securitaria, transforma os dados
do segurado em informacdes Uteis, permitindo a formacdo da base econémica do
contrato.

A maior eficiéncia desse método, porém, esta condicionada a analise do maior nimero
de casos possiveis. De acordo com a Lei dos Grandes Numeros, pelo efeito da
preponderancia das causas regulares e constantes sobre as irregulares e acidentais,
guanto maior o nimero de casos examinados, mais exata sera a previsao. 34 Da mesma
forma, a maior precisdo do cdlculo passa pela semelhanca dos riscos em andlise;
considerados, qualitativamente, em atengdo a natureza do evento (e.g. morte, acidente
de transito), as caracteristicas da pessoa (e.g. idade, sexo, estado de saude) e do bem
segurado (e.g. valor, localizacdo, uso), e quantitativamente, o valor da perda. 3 Esta é
a razao pela qual os dados estatisticos analisados devem abranger, tanto quanto
possivel, riscos homogéneos.

Para além deste método tradicional, outras técnicas de processamento de dados,
proporcionadas pelos avancos tecnologicos, também podem contribuir para a
mensuracdo do risco no seguro. Tratam-se, muitas delas, de técnicas que buscam o
refinamento da informacgdo coletada, de modo a oferecer “informagdes mais completas
sobre os habitos e comportamentos dos consumidores”. Um exemplo é a mineragdo de
dados (data mining), “processo pelo qual dados de dificil compreensdo sao
transformados em informagOes Uteis e valiosas para a empresa, por meio de técnica
informatica de combinacdo de dados e de estatistica”, cujo objetivo “é a extracdo de
inteligéncia significativa e de padrdes de conhecimento, partindo de um banco de dados,
por meio de sua ordenacao e transformacdo”, de modo a “gerar regras para a
classificacdo de pessoas e objetos".36

Também a construgdo de perfil (profiling) pode ser utilizada no seguro, especialmente
para a tomada de decisdo sobre a contratacdo. Este método de processamento de dados
funciona como “um registro sobre uma pessoa que expressa uma completa e abrangente
imagem sobre a sua personalidade”, compreendendo “a reunido de inumeros dados
sobre uma pessoa, com a finalidade de se obter uma imagem detalhada e confiavel,
visando, geralmente, a previsibilidade de padroes de comportamento, de gostos, habitos
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de consumo e preferéncias do consumidor”. 3 Da mesma forma, os ja mencionados

sistemas de telemetria e da wearable technology, ao permitirem o processamento
instantdneo de dados pelo monitoramento do comportamento do segurado, surgem
como sofisticadas ferramentas de identificacdo do padrao de risco, fornecendo as
condicGes necessarias a precificacdo customizada do seguro, com a medida do risco
individual de cada segurado, de modo a complementar o método tradicional de
precificacdo pelo risco médio do grupo segurado.

1.2.Hipoteses que autorizam o tratamento de dados pelo segurador

A legitimidade do tratamento de dados realizado pelo segurador pressupde, em um
prlmelro momento, o seu enquadramento em uma das hipdteses previstas no art. 7° da
LGPD, ~* com destaque para os incisos I (consentlmento do tltular), IT (cumprimento de
obrigacdo legal ou regulatéria), V (quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular) e IX (
guando necessario para atender aos interesses legitimos do controlador ou de terceiro).
Examina-se, a seguir, cada uma delas.

1.2.1.Consentimento do segurado titular dos dados

A primeira hipétese que legitima o tratamento de dados é o consentimento do titular.
Trata-se expressao do principio da autodeterminagdo informativa (art. 29, II), segundo o
qual o individuo deve ter o poder de controlar o fluxo de seus dados, deC|d|ndo quando e
dentro de quais limites eles serdao utilizados. 3 Por consentimento entende-se a “[...]
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (art. 59, XII).
Assim, deverd ser “[...] fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular”, devendo, no primeiro caso, “[...] constar de
clausula destacada das demais clausulas contratuais” (art. 8°, caput e §19), assim como
“[...] referir-se a finalidades determinadas [...]”, sob pena de nulidade em caso de
contelido genérico (art. 8, §4°). Ademais, sera nulo caso “[...] as informacdes fornecidas
ao titular tenham contelldo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca” (art. 9, §1°).

No seguro, muitos dados processados pelo segurador ainda sao coletados mediante a
prestacdo de informagdes diretamente pelo segurado, em especial, por intermédio da
declaracgdo inicial do risco. A priori, prestadas as informacdes sob esta forma, sempre foi
razoavel presumir o consentimento implicito do segurado quanto ao tratamento dos
dados informados. Ocorre que, com a entrada em vigor da LGPD, ndo se podera mais
cogitar qualquer espécie de presuncdo ou de consentimento implicito. Passa-se a
admitir, exclusivamente, o consentimento expresso e inequivoco do segurado, cuja
forma pressupde clausula contratual destacada das demais. Da mesma forma, a regular
tomada do consentimento pelo segurador exige que especifique a finalidade de utilizagao
dos dados, seja para a avaliacdo do risco e calculo do prémio, para a regulagdo e
liguidacao do sinistro, para fins de publicidade, ou outros aspectos da sua operacado.

Em relacdo ao seguro, ainda, merece atencdo a possibilidade de revogacdo do
consentimento a qualquer momento pelo titular dos dados, assegurado pela LGPD (art.
8, §59). Afinal, nas situacdes em que o tratamento de dados do segurado se justifica
para a propria execucdao e adimplemento do contrato, a retirada do consentimento
dificulta ou pode inviabilizar a realizacdo da prestacdo pelo segurador. Em caso de
revogacdo do consentimento apoés a formacgdo do vinculo, como o segurador regularia
eventual sinistro e efetuaria o pagamento da indenizagdo sem ter acesso aos dados do
segurado relacionados ao sinistro? Como apuraria o grau de invalidez do segurado sem
ter acesso as informagodes constantes dos laudos médicos? Sao hipdteses que ilustram a
situacdo em que a realizagdo da prestacdo do segurador se tornaria impossivel por fato
|mputavel ao credor (da indenizagdo), sendo consequéncia natural a resolucdo do
contrato.*® Da mesma forma, a revogagao do consentimento poderia fundamentar, da
parte do segurador, a oposicao de excecao de contrato ndao cumprido. ! Daj porque o
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exame das situacdes de revogacdo do consentimento do segurado, no contrato de
seguro, deve pautar-se pela conduta de boa-fé das partes. Segundo a boa-fé, é sabido,
impOe-se um dever de cooperagdao para o adimplemento. Permitir o acesso dos dados
pessoais € o comportamento razoavel que se espera do segurado, no interesse da
execugdo. Se, de um lado, com fundamento na autodeterminacdo informativa, ndo é
possivel limitar ou suprimir o direito potestativo de revogacdo do consentimento, de
outro, esta decisao, no plano da relagdo contratual do seguro, deve ser interpretada, de
acordo com a boa-fé, em vista da prdpria possibilidade de manutengdo/resolucdo do
contrato, uma vez caracterizada a finalidade idonea que fundamenta o interesse legitimo
do segurador no tratamento dos dados.

1.2.2.Finalidades que legitimam o tratamento de dados

A luz das demais hipdteses que autorizam o tratamento de dados, previstas no art. 7°
da LGPD, trata-se de saber se o segurador poderia processar dados pessoais do
segurado sem o seu consentimento. Ou melhor, se o tratamento de dados pelo
segurador é admitido por outras hipoteses previstas na norma, que independem do
consentimento do titular.

Sdo trés as situagdes previstas na LGPD que podem ser examinadas de modo a permitir
tratamento de dados no seguro, independentemente do consentimento do segurado. Em
primeiro lugar, as situacbes em que o tratamento é necessario para o cumprimento de
obrigacdo legal ou regulatéria pelo segurador (art. 79, inciso II). Este podera ser o caso:
a) daqueles dados relevantes para a analise do risco, que possam influir na aceitagao da
proposta ou no valor do prémio, cujo tratamento se apoia na disciplina da declaragdo
inicial do risco (art. 766, CC (LGL\2002\400)); b) dos dados relevantes para a revisdo do
prémio, cujo tratamento se apoia nas normas relativas ao agravamento e diminuigdo do
risco (arts. 769 e 770, CC (LGL\2002\400)); c) dos dados necessarios a regulacao e
liquidacdo do sinistro, cujo tratamento se apoia na obrigacdao de regulacdo e liquidacao,
prevista no contrato e em norma regulamentar, e de pagamento da indenizacdao
securitaria (art. 776, CC (LGL\2002\400)). Nesta hipotese, contudo, na medida em que
nao encontram especificagdo normativa, o desafio consiste em determinar os limites do
tratamento, em especial em relagcdo a quais sdo os dados necessarios para o
cumprimento das obrigacGes legais e regulatorias, limite ao qual o segurador nao
poderia ultrapassar.

Por outro lado, o tratamento de dados do segurado poderda encontrar legitimidade
“quando necessario para a execucdao do contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados” (art.
79, inciso V). Neste particular, a necessidade do tratamento de dados pessoais para a
formacdo e execucdo do contrato de seguro decorre da sua relevancia para a avaliagao
do risco coberto, com a adocdo dos procedimentos preliminares, inerentes, de calculo do
prémio, aceitacdo da proposta e delimitacdo dos riscos cobertos. Ademais, € medida
necessaria ao proprio adimplemento do contrato, com a realizagdo do procedimento de
regulacdo do sinistro e pagamento da indenizagdo securitaria, assim como se relaciona
com o cumprimento de uma série de deveres relativos a execucao do contrato, como o
dever do segurado informar o agravamento do risco e o dever do segurador de gestao
do sistema contratual. A hipdotese, porém, autoriza apenas o tratamento dos dados
estritamente necessarios para a formagao e execugao do contrato; quanto aos demais,
imprescindivel serda o consentimento do segurado ou seu enquadramento em outra
hipétese autorizativa.

Igualmente, o tratamento de dados do segurado podera encontrar legitimidade “quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais” (art. 7°, inciso IX). A preocupacdo com a definicdo precisa
do que caracteriza o legitimo interesse do controlador dos dados remonta a discussao
estabelecida, tanto no ambito europeu - no contexto do Regulamento Geral de Protecao
de Dados em vigor e da Diretiva 46/95/CE, que |lhe antecedeu -, quanto nas discussoes
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que precederam a aprovacao da LGPD no Brasil.*?> O caput e incisos I e II do art. 10 da
LGPD vao procurar definir o que se dava considerar “legitimo interesse do controlador”
como fundamento do tratamento de dados pessoais, nos seguintes termos:

“Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situacoes
concretas, que incluem, mas ndo se limitam a: I - apoio e promogdo de atividades do
controlador; e II - protecdo, em relagcdao ao titular, do exercicio regular de seus direitos
ou prestacdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e
os direitos e liberdades fundamentais, nos termos desta Lei.

[...]"

Algumas orientacbes resultam, desde logo, da interpretacdo do art. 10 da LGPD:
primeiro, que o interesse legitimo do controlador no tratamento de dados nao pode ser
reconhecido a partir da invocacao, em termos abstratos, de razdes para tal, sendo em
acordo com o exame de situagOes concretas; segundo, que abrange somente os dados
pessoais estritamente necessarios para a finalidade pretendida (art. 10, §1°); terceiro,
gue devem ser respeitadas, em qualquer caso, as legitimas expectativas do titular dos
dados (art. 10, II), o que se deve considerar em vista tanto da informacao prestada no
caso de ter havido consentimento, ou ainda a protecao de sua privacidade, considerada
nos termos em que acredita, de modo legitimo, resguardar certas informagdes sobre si
do conhecimento de terceiros. Além destas situagGes, devem ser mencionadas as
exigéncias de transparéncia do uso dos dados sob a justificativa do legitimo interesse do
controlador (art. 10, §29), de modo a permitir, inclusive, que o titular dos dados se
oponha a esta utilizacdo, sem prejuizo da mitigagdo dos riscos que deve perseguir.

1.3.Principios que regulam o tratamento de dados pelo segurador

A LGPD, ao definir disciplina especifica e detalhada para a coleta e tratamento dados, vai
definir e articular, no seu art. 6°, uma série de principios que informam esta atividade. A
adequada compreensdo destes principios é relevante para o exame da disciplina de
protecdo de dados e seu uso permitido no seguro segundo os critérios definidos na
legislacdo.*® Nesse sentido, a legitimidade do tratamento de dados realizado pelo
segurador ndo se limita ao seu enquadramento em uma das finalidades autorizativas,
relacionadas no art. 7° da LGPD, mas envolve, sobretudo, a observancia dos principios
que informam o tratamento de dados pessoais, assim como dos direitos assegurados ao
segurado titular dos dados.

1.3.1.Boa-fé

O art. 69, caput, da LGPD, define que as atividades de tratamento de dados pessoais
deverao observar a boa-fé. Trata-se a boa-fé de principio que disciplina amplamente as
relagbes juridicas de direito publico e privado com especial significado no seguro,
tradicionalmente compreendido como um contrato em que as partes devem atuar com a
maxima boa-fé (uberrimae fidei).** A boa-fé tem por contelldo essencial, a par das
diversas funcdes que desempenha no sistema juridico, a eficacia criadora de deveres
anexos aqueles que decorrem da lei ou do conteddo expresso da relacdo juridica. E
comum que a ela se associem o0s deveres de cooperacdao e lealdade, assim como o
respeito as legitimas expectativas das partes.

No caso do tratamento de dados pessoais, a boa-fé fundamenta a tutela das legitimas
expectativas do titular dos dados frente ao controlador (art. 10, II, da LGPD), o que se
delineia, sempre a partir das circunstancias concretas em que se deu o consentimento, a
finalidade de uso e tratamento dos dados que foi indicada na ocasiao e o modo como
foram compreendidas as informagOes prévias oferecidas. A tutela da confianga do
segurado titular dos dados, neste caso, abrange tanto a crenca nas informacdes
prestadas quanto de que o segurador, por forca do consentimento dado, ndo se
comporte de modo contraditdrio a elas e respeite a vinculacdo a finalidade de utilizacao
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informada originalmente. Igualmente, as expectativas legitimas do segurado fundadas
na causa do contrato, limitam a prépria extensao do tratamento de dados, preservando
o interesse util do contrato para as partes, sobretudo em situagOes limites, como de
dados sensiveis.

1.3.2.Finalidade, adequacao e necessidade

O principio da finalidade é central na disciplina da protecdo de dados pessoais. O art. 69,
I, da LGPD, define o conteldo do principio da finalidade vinculando-o a “[...] realizacao
do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”.
Trata-se de principio que, conforme assinala a doutrina, tem grande relevancia pratica,
afinal, “com base nele fundamenta-se a restricdo da transferéncia de dados pessoais a
terceiros, além do que pode-se, a partir dele, estruturar-se um critério para valorar a
razoabilidade da utilizacdo de determinados dados para uma certa finalidade (fora da
qual haveria abusividade)”.*> Aquele que pretende obter o consentimento do titular dos
dados, obriga-se a declinar expressamente as finalidades para as quais pretende utilizar
os dados e, nestes termos, vincula-se aos termos desta sua manifestacdo pré-negocial.
A utilizacdo dos dados, seja para tratamento ou compartilhamento desviada das
finalidades expressas quando do consentimento, torna-o ineficaz e ilicita a conduta,
ensejando responsabilidade, bem como todos os meios de tutela efetiva do direito do
titular dos dados.

O principio da finalidade tem grande repercussdo no seguro. De um lado, vincula o
tratamento de dados pessoais realizado pelo segurador as finalidades legitimas,
previstas no art. 7°, as quais devem ser especificas, explicitas e informadas. De outro,
ao vedar o desvio da finalidade do tratamento, limita a atuacdao do segurador ndo apenas
na coleta e processamento de dados, mas também no uso compartilhado. Neste
particular, observa-se que o compartilhamento de dados é pratica comum no setor de
seguros, seja entre diferentes seguradores, seja entre seguradores do mesmo grupo
econOdmico, seja entre segurador e outro agente do mercado, a exemplo das insurtechs,
com os quais, em muitos casos, tem atuado em parceira, especializando-se na coleta da
informacdo relevante para o seguro. O principio da finalidade, portanto, introduz
sensiveis limites a esse compartilhamento de dados, o qual somente podera ocorrer em
caso de consentimento do titular ou para o atendimento das finalidades legitimas a ele
informadas.

O principio da adequacao, por sua vez, exige a “[...] compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com o contexto do tratamento” (art. 69,
II, da LGPD). Neste sentido, visa preservar a vinculagdo necessaria entre a finalidade de
utilizacdo dos dados informada ao titular e seu efetivo atendimento na realizacdo
concreta do tratamento de dados. A adequacgao vincula-se diretamente ao consentimento
dado para o tratamento dos dados ou as demais finalidades legais admitidas que
deverdo ser informadas, e a situacdao de confianca que se cria do estrito atendimento dos
termos da informagdo prévia ao consentimento ou do uso informado. No ambito do
contrato de seguro, portanto, exige que o tratamento de dados se desenvolva em
observancia as finalidades consentidas pelo segurado e ou informadas a ele, abarcando
os dados pessoais pertinentes ao alcance dessas finalidades. Assim, por exemplo,
quando o tratamento de dados realizado pelo segurador encontrar fundamento no
proposito de execucdo do contrato de seguro, ndao podera envolver dados sem
pertinéncia a esta finalidade (principio da adequacdo), tampouco ser desvirtuado para
fins publicitarios (principio da finalidade).

O principio da necessidade, segundo a definicdo legal, compreende a “[...] limitacdo do
tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados” (art. 69, III, da LGPD). Uma vez que o tratamento dos dados
pessoais se vincula diretamente a um direito fundamental que assegura sua protecgao,

assim como supde o consentimento do titular e hipdteses de atendimento a finalidade
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legitima, resulta dai a limitagdo de seu uso ao minimo necessario para que atenda a tais
fins. Associa-se, neste caso, a nogao - amplamente desenvolvida pelo Direito - de
proporcionalidade, como adequacao entre meios e fins. Dada a crescente capacidade de
processamento de volumes cada vez mais expressivos de dados, um desafio regulatério
importante é o equilibrio entre a pretensdao de maior precisdo na andlise dos dados e a
limitacdo do seu uso em face do principio da necessidade. Em especial, frente as varias
possibilidades de correlagbes que podem ser realizadas em termos estatisticos, entre
dados que aparentemente nao tenham uma vinculacao direta entre si. Ndo se
desconhece, contudo, que a precisdo do que se deva considerar o minimo necessario
para a realizagao das finalidades do tratamento de dados tensiona com o volume ou
qualidade dos dados necessarios para a melhor consecugdo destas finalidades.

Nesse sentido, o principio da necessidade introduz sensiveis limites ao tratamento de
dados realizado pelo segurador. Ao restringir o tratamento de dados ao minimo
necessario para o atendimento das finalidades legitimas, com a exigéncia de que os
dados sejam pertinentes, proporcionais € ndo excessivos em relacdo a elas, o principio
racionaliza a atividade de coleta de dados pessoais no seguro. Para a mensuracao do
risco, poderao ser tratados pelo segurador apenas aqueles dados que efetivamente
influenciam na dimensao do risco, ndo sendo suficiente a existéncia de mera estatistica,
aleatdria ou desprovida de significativa relevancia para fundamentar uma inferéncia
cientifica, ou a mera correlagdo entre o dado e o incremento do risco.*® Apenas os dados
pessoais que apresentem uma relacao de causalidade - ou uma forte correlacao — com o
risco poderdo ser objeto de tratamento. Neste particular, o principio da necessidade
reflete na disciplina da declaragdo inicial do risco, vedando questionarios abertos,
genéricos e excessivamente extensos, de modo que apenas os dados pessoais
estritamente necessarios as finalidades legitimas poderdo ser perguntados ao segurado.
Fora deste ambito, o segurado ndo tem o dever de resposta.

Igualmente, na andlise da necessidade do tratamento de determinado dado pessoal,
devera ser verificado se a finalidade que justifica o tratamento poderia ser alcancada
com o emprego de outro dado tdao adequado, porém menos restritivo aos direitos da
privacidade, liberdade, igualdade e livre desenvolvimento da personalidade, tutelados
pela LGPD, devendo-se privilegiar, sempre que possivel, os menos restritivos. Esta é
uma ponderacao a ser feita no seguro, sobretudo, quanto ao tratamento de dados
sensiveis (e.g. de salde, genéticos), que recebem especial protecao do legislador pelo
carater potencialmente restritivo que seu uso representa aos direitos tutelados pela
LGPD. Em qualquer caso, contudo, caberd ao segurador comprovar, mediante estudos
atuariais objetivos, criteriosos e precisos, a necessidade do tratamento do dado pessoal,
demonstrando a pertinéncia, proporcionalidade e o carater ndo excessivo do tratamento
em relacdo a finalidade que o legitima.

1.3.3.Livre acesso, transparéncia e qualidade dos dados

O principio do livre acesso compreende a “[...] garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais” (art. 6°, IV, da LGPD). A participacdo dos titulares
dos dados no seu tratamento se expressa, especialmente, pela exigéncia de
consentimento e na possibilidade efetiva de que tenham conhecimento sobre a forma e
extensdo em que se desenvolvem. Abrange a possibilidade de obter cépia dos registros
existentes, tendo a pretensdo, inclusive, de corrigir informagdes incorretas ou
imprecisas, ou conforme seu interesse, mesmo, acrescentar dados verdadeiros que
possam favorecer seu interesse.

O art. 9° da LGPD concretiza o principio, assegurando:

“o direito do titular dos dados ao acesso facilitado as informacGes sobre o tratamento de
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentacdo para o atendimento
do principio do livre acesso: I - finalidade especifica do tratamento; II - forma e duragao
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do tratamento, observados os segredos comercial e industrial; III - identificacdo do
controlador; IV - informacdes de contato do controlador; V - informacdes acerca do uso
compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades dos
agentes que realizardo o tratamento; e VII - direitos do titular, com mencdo explicita
aos direitos contidos no art. 18 desta Lei. [...]"*’

O principio do livre acesso associa-se ao principio da transparéncia, também previsto na
LGPD, que expressa a “[...] garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial” (art. 60, VI). A transparéncia
sobre o procedimento de tratamento de dados e os sujeitos envolvidos na atividade é
uma marca da legislacdo sobre protecdo de dados em diversos sistemas juridicos. O
Regulamento Geral sobre Protecdo de Dados europeu define que “deverda ser
transparente para as pessoas singulares que os dados pessoais que lhes dizem respeito
sao recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de tratamento e
a medida em que os dados pessoais sao ou virao a ser tratados.” Prossegue afirmando
que “o principio da transparéncia exige que as informagdes ou comunicagoes
relacionadas com o tratamento desses dados pessoais sejam de facil acesso e
compreensdo, e formuladas numa linguagem clara e simples. Esse principio diz respeito,
em particular, as informacGes fornecidas aos titulares dos dados sobre a identidade do
responsavel pelo tratamento dos mesmos e os fins a que o tratamento se destina, bem
como as informacgdes que se destinam a assegurar que seja efetuado com equidade e
transparéncia para com as pessoas singulares em causa, bem como a salvaguardar o
seu direito a obter a confirmagdo e a comunicacdo dos dados pessoais que lhes dizem
respeito que estdo a ser tratados.” (n. 39, Regulamento 2016/679). Ha, neste particular
uma preocupacao com o respeito a legitima expectativa do titular dos dados, mas,
sobretudo, a determinagdo do controle do tratamento pelo titular dos dados em relagao
ao atendimento do compromisso assumido pelo controlador quando da obtencdo dos
dados.

Por outro lado, o principio da qualidade dos dados, corresponde a “[...] garantia, aos
titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento” (art. 69, V). A rigor,
€ inerente a toda e qualquer atividade de tratamento de dados pessoais, que possam
repercutir sobre os direitos do titular das informacgdes arquivadas, a exatiddo dos dados.
Esta nogao de exatiddo abrange sua atualidade e clareza, como pretendeu bem explicitar
a definicdo legal de qualidade dos dados, o que é especialmente importante se for
considerado o carater permanente e continuo do tratamento de dados no seguro, seu
compartilhamento e consulta pelos interessados, o que leva a que na medida em que as
informacdes se modifiquem, pelo que é natural e ordinario no cotidiano da vida, seja
identificado um 6nus do segurador de manté-los atualizados. Refere a lei, também, a
relevancia dos dados, o que se define de acordo com a finalidade do tratamento, em
conjunto com os principios da adequacdo e da necessidade. Ao principio da qualidade
dos dados corresponde o direito do titular de correcdo dos dados incompletos, inexatos
ou desatualizados (art. 18, III), assim como de anonimizagdo, blogueio e eliminagdo dos
dados considerados desnecessarios, excessivos ou tratados em desacordo com a Lei (art.
18, 1V).

1.3.4.Segurancga e prevengao

Um dos principais objetivos da legislacdo de protecdo de dados é assegurar um
arcabouco normativo que assegure o tratamento dos dados pessoais de modo
compativel aos direitos dos titulares dos dados, evitando seu tratamento sem
observancia das exigéncias legais, assim como a prevencdo de riscos inerentes a
atividade. Nesse sentido, convergem os principios da seguranca e da prevencao.

O principio da seguranca é definido pela “[...] utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de

situagOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusdo”
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(art. 6, VII).48 Nesse sentido, a LGPD prevé “uma série de procedimentos que procuram
proporcionar maior seguranca e reforcar as garantias dos titulares dos dados”.*® Entre
essas medidas, destaca-se o dever do controlador de “[...] indicar encarregado pelo
tratamento de dados pessoais” (art. 41), cuja fungdo, nos termos do §29, consistira em
“aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias”; “receber comunicagées da autoridade nacional e adotar providéncias”;
“orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagdo a protecdo de dados pessoais”; “e executar as demais atribuicGes
determinadas pelo controlador ou estabelecidas em normas complementares”.

O principio da prevencao compreende a “[...] adogcdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais” (art. 6°, VIII). O
modo como se opera a prevencao de riscos de dano tanto abrangem providéncias
materiais a serem exigidas, com o incremento técnico da atividade, quanto a
possibilidade de delimitar, nos termos da lei, o tratamento de dados pessoais sensiveis,
assim considerados também em razdao da maior gravidade dos danos que podem
decorrer de sua utilizacdo indevida. Assim, vincula a atividade de tratamento dos dados
desde a concepgdao dos sistemas para coleta das informagbes, pautado pelo conceito de
Privacy by Design,50 que sustenta uma atuacdo proativa de todos os envolvidos na
atividade, resultante da associacdo de trés critérios: (a) sistemas de tecnologia
informacdo (IT systems); b) praticas negociais responsaveis (accountable business
practices); e c) design fisico e estrutura de rede (physical and networked infrastructure),
visando predominantemente a preservacao da privacidade dos usuarios.>?

1.3.5.Ndo discriminagao

O principio da ndo-discriminacdo tem importancia destacada na protecao dos dados
pessoais. Compreende, segundo definicdo legal, a “impossibilidade de realizagdao do
tratamento para fins discriminatorios ilicitos ou abusivos” (art. 6°, IX). Resulta da LGPD
a proibicdo de que o tratamento de dados seja realizado para fins discriminatorios ou
abusivos. A propria disciplina do tratamento dos dados sensiveis (art. 11) em separado
dos demais dados pessoais, justifica-se pelo risco maior que dele resulte discriminagao.
Contudo, interpretacdo constitucionalmente adequada da norma deve compreender a
proibicdo, ndo apenas da finalidade discriminatéria ou abusiva, mas também quando o
resultado do tratamento de dados possa dar causa a discriminagcdo. A proibicdo da
discriminagdo injusta nao se limita apenas ao comportamento que se dirige a
discriminar, sendo também em qualquer situacdo na qual ela é resultado de uma
determinada conduta.

A proibicao da discriminacdo injusta tem protagonismo no tratamento de dados pessoais.
Afinal, a utilidade essencial do tratamento de dados, notadamente no seguro, é
justamente segmentar, personalizar, especializar dados pessoais; portanto discriminar,
assim entendida a nocdo como separagao, diferenciacdo. E preciso atentar aos exatos
termos da proibicdo presente na lei, que compreende a proibicdo a discriminacéo ilicita
ou abusiva. Ilicita serd a discriminacdo (diferenciacdo) que implica em um tratamento
injusto da pessoa com base em categorias subjetivas ou fatos relacionados a ela.
Ademais, por tratamento injusto deve ser compreendido aquele que se desenvolve em
prejuizo da pessoa e sem fundamento material ou cujo fundamento extrapola os limites
estabelecidos pela ordem juridica.

Nesse sentido, a Constituicdo da Republica fornece importantes parametros ao proibir
preconceitos de origem, ragca, sexo, cor, idade e quaisquer outras formas de
discriminacdo (art. 3°, IV, da CF (LGL\1988\3)). Da mesma forma, estabelece que
“ninguém sera privado de direitos por motivo de crenca religiosa ou de convicgdo
filosofica ou politica [...]” (art. 5°, VIII, da CF (LGL\1988\3)). No tocante ao tratamento
de dados pessoais, a propria definicdo legal de dado sensivel comgreende uma série de
critérios cuja utilizacdo revela-se potencialmente discriminatoria 2 (o art. 59, II, da
LGPD, relaciona os dados relativos a origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico,
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dado referente a salde ou a vida sexual, dado genético ou biométrico). Caracteriza
tratamento discriminatério, igualmente, ndo apenas aquele baseado em caracteristicas
pessoais, mas também em relagdo a fatos cuja adogdo como critério de diferenciacao se
afigure inidoneo ou ilegitimo, como é o caso em que o titular dos dados possa ser
prejudicad053de algum modo em razdo de informagdo que indique o exercicio regular de
seu direito.

O exercicio da liberdade individual é delimitado pela proibigdo a discriminagdo injusta. O
gque nao significa a impossibilidade absoluta de serem feitas diferenciacdes ou
separacdes de acordo com critérios idoneos e legitimos a luz da Constituicdo da
Republica e da legislagdo. No tocante ao tratamento de dados, a diferenciacdo e
segmentacdo constitui, inclusive, uma das utilidades mais perceptiveis. Neste sentido,
deve-se analisar se a distincdo encontra fundamento legitimo, ndo bastando que o
critério de diferenciacao seja aferido objetivamente. Em algumas situacdes ndo basta o
exame em relacdo ao critério utilizado para diferenciagdo ou, isoladamente, a finalidade
da diferenciacdo realizada mediante o tratamento de dados. A idoneidade e legitimidade
do critério deve ser justificavel a partir de uma determinada contextualizagdo. Assim,
por exemplo, a utilizagdo do dado relativo ao enderego residencial do consumidor como
critério de formagdo do preco. Se o caso envolver o valor do prémio a ser pago por um
determinado segurado em um contrato de seguro de automdvel, o risco que se
identifique em razdo das estatisticas de furto ou roubo de veiculos na regido em que se
localiza o endereco, a principio, pode configurar critério idoneo para uma majoracao do
valor a ser pago por este, em relacdo a segurados que residam em lugares com menor
ocorréncia destes crimes. Se o0 mesmo dado, todavia, for utilizado, sem quaisquer outros
elementos, para a cobranca de juros mais altos em empréstimos bancarios, a idoneidade
e legitimidade do critério serd questionavel, e o tratamento do dado em questdo,
considerado discriminatério.

Deste cenario origina-se a questdo sobre a possibilidade de se -caracterizar a
discriminacgdo estatistica e, atualmente, também projetada na denominada discriminagao
algoritmica. No primeiro caso, a discriminagdo estatistica pode ocorrer quando da
inferéncia a critérios gerais, reconduzidos a elementos subjetivos dos individuos,
resultem conclusGes, apoiadas na estatistica, que possam restringir ou suprimir o
exercicio de direitos ou diferenciacdes vedadas pela ordem juridica. Ja a discriminagao
algoritmica, >4 originada pelos resultados da aplicacdo de algoritmos, especialmente no
tratamento de dados, pode ser dar tanto em razdo da aplicacao de afirmacgoes
estatisticamente inconsistentes, quanto de afirmagdes ldgicas, mas que tomam em
consideragbes conclusdes relativas a um grupo, sem que se considere aspectos
substanciais relativas aos individuos que o integram, de modo a tornar injusta a
generalizagdo. A questdao assume destaque em relagdo ao contrato de seguro,
considerando que o calculo do prémio, realizado com base na probabilidade estatistica,
e, cada vez mais frequente, com o recurso a algoritmos, costuma variar conforme
aspectos subjetivos do segurado e que a propria recusa da proposta de seguro, muitas
vezes, encontra fundamento no incremento do risco, identificado a partir da analise e
interpretacao de dados relativos aquele que pretende contratar.

No contrato de seguro, o principio da ndo-discriminagcdo, ao vedar a diferenciacdo de
segurados a partir de critérios ilegitimos, repercute, sobretudo, na fase pré-contratual,
tanto no procedimento de 5preciﬁcagéo como na eventual recusa da proposta
apresentada pelo segurado. >> Neste ambito, é muito comum a eleicdo de fatores
subjetivos do segurado (como sexo, idade, profissdao, estado de saude) e de fatores
objetivos (como endereco residencial) como critério atuarial, ou seja, como critério de
mensuracdo do risco, o que leva, muitas vezes, ao arbitramento de prémios
diferenciados conforme as caracteristicas do segurado, assim como a prépria selegdao do
risco mediante a recusa da proposta. Nesse contexto, o desafio que se coloca ao
intérprete, a fim de coibir o tratamento de dados discriminatério no seguro, é determinar
o que configura uma discriminagdo injusta, fundada em critério ilegitimo, e o que
configura uma discriminacdo legitima, fundada em legitimo fator distintivo. Trata-se de

guestdao complexa, que demanda, de um lado, a andlise da justificativa do tratamento a
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luz do contexto em que empregado. Nesse sentido, os principios da finalidade, da
adequacdo e da necessidade fornecem critérios seguros. Ao exigirem, respectivamente,
gue o tratamento de dados se desenvolva de modo adequado a finalidade, e se limite ao
minimo necessario, abarcando dados pertinentes, proporcionais e ndo excessivos,
permitem que seja identificado se o tratamento encontra fundamento no contexto em
gue empregado. Assim, fornecem parametros para o controle da legitimidade do critério
distintivo, de modo que o tratamento de dados - potencialmente discriminatérios ou com
base nos quais seja estabelecida uma distincdo entre segurados - que ndo observe os
principios da finalidade, adequagdo e necessidade, sera descontextualizado e, portanto,
ilegitimo.

De outro lado, estando justificada pelo contexto em que empregado, deve-se analisar se
a diferenciacdo de tratamento encontra limites na ordem juridica. Existindo norma que
vede expressamente a diferenciagdao de tratamento, a exemplo do art. 15, §3°, do
Estatuto do Idoso,”® e do art. 11, §5°, da LPGD,>” devera ser reconhecido o carater
discriminatorio. Entretanto, ndo havendo norma expressa, deve-se privilegiar, sempre
que possivel, a autonomia das partes, com a valorizacdo do consentimento do titular dos
dados. Em casos limites, contudo, em que o tratamento se revele manifestamente
injusto, sendo necessaria a correcdo de grave violagdo ao principio da igualdade,
deve-se recorrer as clausulas gerais, com destaque para os bons costumes (art. 187 do
CC (LGL\2002\400)) e as disposicao do CDC (LGL\1990\40) que tutelam o consumidor
contra praticas abusivas, notadamente o art. 39, incisos IX e X, que combatem praticas
discriminatorias na recusa da contratagdo e na precificagdo de produtos e servigos.

Ja dentre os instrumentos previstos pela prépria LGPD para impedir o tratamento de
dados discriminatorio estd a previsdo do direito do titular dos dados de revisdo das
decisdes “[...] tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisGes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade” (art. 20). Da mesma forma, a lei prevé, ao lado do dever do controlador
de fornecer, quando solicitadas, as informagdes sobre critérios e procedimentos
utilizados para a decisdo automatizada a possibilidade de, no caso de recusa, ser
realizada auditoria para verificacdo dos aspectos discriminatdrios no tratamento dos
dados (art. 20, §§19° e 29). Igualmente, a possibilidade de anonimizagao dos dados, ou
seja, a adocdo de meio técnico pelo qual um dado perde a possibilidade de associagdo,
direta ou indireta, a um determinado individuo, impedindo eventual discriminagdo.

1.3.6.Responsabilizacdo e prestacdo de contas

O principio da responsabilizagdo e prestacdo de contas compreende a exigéncia de “[...]
demonstracao, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais g, inclusive, da
eficacia dessas medidas” (art. 69, X). Relaciona-se diretamente com o principio da
transparéncia e da prevencdo, impelindo aqueles que se ocupam do tratamento de
dados pessoais, como o segurador, ndo apenas de observar o cumprimento das normas
juridicas aplicaveis, mas terem a capacidade de demonstrar esta conformidade legal e
sua eficacia.”® Nesse sentido, a LGPD prevé a obrigacdo dos agentes de tratamento de
dados de adotarem boas praticas e de governancga, inclusive com a adogdo de programa
de governanca que atenda a requisitos minimos definidos na legislacdo, sujeito a
avaliagdo sobre sua efetividade (art. 50).59

2.Direitos do segurado e protecdo dos dados pessoais

A eficacia da protecdo dos interesses do titular dos dados, segundo a técnica legislativa
adotada pela LGPD, implica reconhecer e assegurar os direitos fundamentais de
liberdade, intimidade e privacidade (art. 17). Nos mesmos termos, a lei define uma série
de direitos subjetivos especificos do titular de dados, em relacdo aos quais corresponde
ao controlador uma situacdo juridica passiva, o dever de realizar seu conteido. A
previsao desses direitos repercute no contrato de seguro, criando direitos ao segurado
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(titular dos dados) e deveres ao segurador (controlador dos dados) durante e apds o
término do tratamento, desde a fase de formacdo do contrato até as fases de execucao e
pos-contratual.

2.1.Direitos do segurado titular dos dados pessoais
O art. 18 da LGPD assegura ao titular dos dados o

“[...] direito a obter do controlador, em relacdo aos dados do titular por ele tratados, a
gualguer momento e mediante requisicdo: I - confirmacdo da existéncia de tratamento;
IT - acesso aos dados; III - correcdo de dados incompletos, inexatos ou desatualizados;
IV - anonimizacdao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; V - portabilidade dos dados a
outro fornecedor de servigo ou produto, mediante requisicdo expressa, de acordo com a
regulamentacao da autoridade nacional, observados os segredos comercial e industrial;
VI - eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 desta Lei; VII - informacdo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados; VIII -
informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa; IX - revogacdao do consentimento, nos termos do § 5° do
art. 80 desta Lei”.

Examina-se, a seguir, a projecao destes direitos em relagdao ao segurado titular de
dados, no contrato de seguro.

2.1.1.Confirmacdo, acesso e corregao dos dados

De acordo com o art. 18, I o titular tem o direito a confirmagdo da existéncia do
tratamento de seus dados pessoais. Este direito assume relevancia especialmente
naquelas situacbes em que o tratamento se desenvolve sem o consentimento prévio do
titular dos dados, sendo exercido mediante requerimento perante o controlador (art.
19). A confirmacdo do tratamento poderd ser requerida em formato simplificado ou
mediante declaragao clara e completa na qual o controlador indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados
os segredos comercial e industrial. No caso de ser requerida em formato simplificado, a
resposta do controlador deve ser imediata. Sendo requerida declaracao mais completa,
esta devera ser fornecida no prazo de até 15 dias. Ademais, a resposta ao requerimento
podera se dar por meio eletrénico ou impresso (art. 19, §29).

O direito do titular de acesso aos dados (art. 18, II) relaciona-se ao principio do livre
acesso, compreendendo a possibilidade de consulta facilitada e gratuita sobre os dados a
seu respeito de que dispde o controlador, assim como a forma do tratamento dos dados.
Este dever é amplo, envolvendo as diferentes fases do tratamento, desde a coleta dos
dados e o consentimento, estendendo-se, inclusive, apds o encerramento. Encontram-se
indicadas na lei, em carater exemplificativo, as informagdes sobre o tratamento que
devem ser prestadas ao titular, tais como: a finalidade especifica do tratamento; sua
forma e duracdo; a identidade do controlador e suas informacdes de contato; as
informagbes sobre o uso compartilhado dos dados e sua finalidade; a responsabilidade
dos agentes que vao realiza-lo; e os direitos assegurados aos titulares dos dados.
Embora a norma ndo seja explicita a respeito, deve-se entender que tais informacdes,
quando se trate de tratamento que se submeta a consentimento prévio, deverdao ser
prestadas antes da manifestacao de vontade do titular dos dados. Neste sentido,
deverdo ser fornecidas ao segurado na fase pré-contratual, quando da declaracdo inicial
do risco e da proposta do seguro. Porém, nas demais hipéteses em que se admite o
tratamento de dados independentemente do consentimento do seu titular, a garantia do
direito de acesso se mantém, devendo o segurador, sempre que acionado pelo segurado,
prestar as informagdes solicitadas, direito que se estende a todas as fases do tratamento
e da relacdo contratual.
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A lei também assegura ao titular dos dados a correcdo de dados incompletos, inexatos
ou desatualizados (art. 18, III). Trata-se de direito que guarda intima conexd@o com o
principio da qualidade dos dados e que assume especial relevancia no contrato de
seguro: tanto na fase pré-contratual, onde, com base nos dados disponiveis, o segurador
mensura o risco, definindo o prémio e as condicbes da contratagdo, como na fase de
execucdo do contrato, onde eventuais modificacdes dos dados do segurado, como do
endereco residencial, podem representar alteracdes relevantes do risco, levando, assim,
a revisdao do prémio ou, até mesmo, a resolucdo do contrato. Desse modo, eventual
incorrecdo ou desatualizacdo dos dados tratados podem causar prejuizos ndo apenas ao
segurador, mas ao préprio segurado, levando, por exemplo, a recusa da proposta de
seguro ou a cobranca de um prémio maior.

2.1.2.Anonimizagao, portabilidade e eliminagdo dos dados

O direito a anonimizagdao dos dados é um dos principais recursos destinados a preservar
a privacidade do titular, podendo ser exercido em caso de tratamento de dados
desnecessarios, excessivos ou em desconformidade com a LGPD (art. 18, 1IV).
Anonimizacdo implica tornar andnimo, impedindo a associagdo entre o titular dos dados
e as informacdes objeto de tratamento. Segundo a definicdo legal, compreende a “[...]
utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo” (art. 59, X), deixando, portanto, de ser considerado dado pessoal. Neste
sentido, constitui uma ferramenta importante no ambito do seguro, permitindo que o
segurador utilize dados anonimizados para fins estatisticos, mesmo apoés o término do
tratamento (art. 16, IV).*°

Também ¢é assegurado ao titular a “portabilidade dos dados a outro fornecedor de
servigo ou produto, mediante requisicao expressa, de acordo com a regulamentacao da
autoridade nacional, observados os segredos comercial e industrial” (art. 18, V). A
portabilidade dos dados se da, sobretudo, no ambito das relagbes de consumo, visando
assegurar concretamente a liberdade de escolha do consumidor no mercado,
especialmente em relagcdo a contratos de duragdo, nos quais, para promover a
concorréncia, admite-se ou regulamenta-se a possibilidade de “portabilidade” do
contrato. Neste particular, tem especial relevancia nos contratos de assisténcia a saude
(art. 11, 8§4°, I). Sendo exercido pelo segurado, o direito a portabilidade permitira a
transferéncia dos dados do segurado de um segurador para outro, o que podera trazer
facilidades, como a obtencdo de condigbes de contratagdo mais vantajosas. O direito a
portabilidade dos dados, porém, encontra limites no segredo comercial e industrial.
Desse modo, ndo abrange, a priori, os dados que resultem do tratamento em
decorréncia da técnica ou dos critérios adotados pelo segurador, tampouco dados ja
anonimizados (art. 18, §79).

Igualmente, encontra previsdo legal o direito a eliminagdo dos dados (art. 18, VI), sendo
consequéncia logica da revogacdo do consentimento pelo titular, assim como do
tratamento ndo autorizado, que envolva dados desnecessarios, excessivos ou se
desenvolva em desconformidade com o disposto na LGPD (art. 18, IV). Registre-se,
ainda, que o término do tratamento implica a exigéncia de eliminacdo dos dados (art.
16). Esta norma repercute na disciplina do contrato de seguro, criando para o segurador
o dever de eliminagdo dos dados apds o término da relagdo contratual, momento em
que, a priori, também se encerrara o tratamento de dados para a finalidade de execucao
do contrato. Autoriza-se, porém, a conservacado dos dados para as seguintes finalidades:

“I - cumprimento de obrigacdo legal ou regulatéria pelo controlador; II - estudo por
o6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais;
III - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados.”

Assim, subsiste a possibilidade de conservacao dos dados pelo segurador para uso
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estatistico, desde que para seu uso exclusivo e anonimizados. Ainda como consequéncia
do término do tratamento dos dados pelo segurador, surge para ele o dever de
comunicar, imediatamente, aqueles com quem tenha compartilhado os dados do
segurado, para que adotem o mesmo procedimento de eliminagdo (art. 18, §69).

2.1.3.Informacao sobre o compartilhamento e o direito de ndo consentir

O direito do titular dos dados a informacgdo sobre o tratamento, previsto no art. 9° da
LGPD, recebe o reforco do disposto no art. 18, da mesma lei, em especial ao prever
pretensdes especificas visando assegura-lo. Neste sentido, o inciso VII do art. 18
garante ao titular dos dados o direito de requerer “informacdo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados”. Trata-se de
informagdo que se justifica para que o titular tenha conhecimento sobre o uso dos seus
dados e das pessoas que tiveram acesso a eles. Recorde-se, contudo, que o
compartilhamento de dados pessoais supde o consentimento do titular, exceto nas
hipéteses em que a lei o dispensa. Sdo os casos do uso para execucdao de politicas
publicas (art. 7, III, e 11, II, “b"), por exemplo.

O art. 99, §29, da LGPD, dispde: “quando o tratamento de dados pessoais for condicao
para o fornecimento de produto ou de servico ou para o exercicio de direito, o titular
sera informado com destaque sobre esse fato e sobre os meios pelos quais podera
exercer os direitos do titular elencados no art. 18 desta lei”. Para este efeito, entdo, o
art. 18, inciso VIII, relaciona entre os direitos do titular dos dados, ser informado “[...]
sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa”. Neste aspecto, questdo que se coloca em relagdo ao seguro diz respeito a
possibilidade de o segurador condicionar a contratacdo ou a execucdo da garantia ao
tratamento de dados pessoais, seja ao consentimento do segurado, seja a prestacdo dos
dados na declaragao inicial do risco. Embora a LGPD reconheca a possibilidade da
prestacdo do servico ser condicionada ao tratamento de dados, no seguro é decisivo
definir a extensao e os limites do titular dos dados nao fornecer o consentimento e suas
consequéncias. Para tanto, de um lado incidem os principios da necessidade e da
adequacao previstos na LGPD; de outro as prdprias caracteristicas do contrato de seguro
e a indispensabilidade de acesso, pelo segurador, de certa quantidade de dados pessoais
do segurado, como condigdo para precificar e contratar. Sendo necessaria a conformacgao
de elementos centrais da contratacdao, a falta do consentimento daquele que pretenda
contratar o seguro, para que o segurador acesse seus dados estritamente vinculados a
este fim, parece tornar legitima a recusa em contratar.

2.1.4.Revogacao do consentimento

Prevé, ainda, a LGPD o direito do titular dos dados de revogagao do consentimento (art.
18, IX). Trata-se de direito inerente a autodeterminacdo do titular dos dados. A
possibilidade do exercicio do direito a revogacdo deve ser dada por procedimento
gratuito e facilitado (art. 8°, §59). A rigor, no minimo se deve exigir que seja oferecido o
mesmo meio para revogagao daquele que se serviu o controlador para obter o
consentimento, sendo sua eficicia a partir de quando é manifestado (ex nunc).®! O
direito de revogar relaciona-se também com o direito de informacdo do titular dos dados
sobre a possibilidade e as consequéncias da revogacao, inclusive sobre a eventualidade
dela ndo impedir a continuidade do tratamento nas hipoteses que a lei estabelece. No
contrato de seguro, a continuidade do tratamento de dados (objeto de revogagao)
poderd necessario a propria execugdo e adimplemento do contrato, legitimando a
conduta do segurador neste sentido. Solugdo diversa, impedindo o segurador de
continuar o tratamento, ao colocar em risco a realizagdo da prestagao, implica mesmo na
impossibilidade superveniente do objeto, imputavel ao credor, 2 que justificaria a
resolucao do contrato.

2.2.Protecdo de dados sensiveis do segurado

A LGPD, seguindo a tendéncia no direito europeu,63 confere um tratamento especial aos
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dados sensiveis (Cap. II, Secdo II). Por dados sensiveis devem ser compreendidos
aqueles referentes a “origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” (art. 59, II, da LGPD). A esse conjunto de dados pessoais optou-se
por conferir maior protecdo, com a previsao de normas mais rigorosas para o0 seu
tratamento, o que se justifica tanto por dizerem respeito a uma esfera de maior reserva
do individuo como pelo carater potencialmente discriminatério do seu uso. 54 Nesse
sentido, a disciplina dos dados sensiveis guarda intima conexdo com o principio da nao
discriminagdo; mediante normas especiais busca-se coibir praticas discriminatorias
abusivas. Ademais, é importante notar que o rol conceitual ndo é taxativo, sendo
possivel reconhecer a natureza sensivel de outros dados cujo tratamento implique
maiores riscos para o titular (art. 11, §1°, da LGPD), de modo que dados ordinarios
podem se tornar sensiveis quando o seu uso der causa a uma situagao potencialmente
discriminatoria.

Essa protecdo especial conferida aos dados sensiveis repercutird no seguro,
especialmente no ramo de pessoas, como 0s seguros de vida, acidentes pessoais e
salde, em que os dados pessoais relativos a salude do segurado revelam-se essenciais
para a analise do risco. Neste ambito, assumem relevancia tanto os dados de saude
propriamente ditos, que revelam diretamente o estado de salde do segurado (e.g.
diagnostico de doenca, realizacdo de tratamento médico), quanto os relativos a certos
habitos (e.g. consumo de cigarro, pratica regular de esportes), que também podem
revelar aspectos da saude do segurado, sinalizando, por exemplo, risco maior de
desenvolvimento de certas doencgas. Neste particular, o conceito de dado pessoal
previsto na lei abarca ambas as hipdteses (art. 12, §2°), de modo que o tratamento de
dados comportamentais de salide também se submete a disciplina dos dados sensiveis.

O art. 11, §4°, da LGPD, contudo, ao tratar especificamente dos dados relativos a saude,
estabeleceu:

“E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econdmica, exceto nas
hipéteses relativas a prestacdo de servigos de saude, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o §5° deste artigo, incluidos os servigos
auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e
para permitir”.

A rigor, ndo se encontra a contratacao do seguro dentre as hipdteses previstas em lei (a
excecdo das espécies de seguro cuja cobertura envolva prestagdes de garantia ou
assisténcia a salde). Ha& de se examinar se, nesta hipotese, ha restricdo para o
segurador comunicar ou compartilhar, seja ele préprio dispondo de dados que recebeu
do segurado, ou recebendo de outro controlador de dados. A férmula legal que expde o
critério vedado “com objetivo de obter vantagem econ6mica”, permite duas perguntas
em relagdo ao seguro: a) ao compartilhar ou obter de outro controlador dados de saude,
o segurador visa vantagem econémica para si, ou precificar com maior precisdo o
contrato, o que, em tese, inclusive pode resultar na definicdo de um valor menor de
prémio a ser pago pelo segurado? e b) a vedacdo de compartilhamento, neste caso, é
indisponivel ao segurado? Ou seja, a proibicdo disposta no §49, do art. 11, se imp0de,
inclusive a hipdtese de consentimento do titular dos dados prevista no inciso I do mesmo
artigo? Parece-nos que, havendo informacdao prévia do segurado, e consentimento
expresso, € de admitir-se a possibilidade do uso destas informagoes, em especial quando
repercutam sobre o objeto da contratagdo - como é o caso do seguro. Os riscos
advindos de um eventual tratamento irregular, a rigor, devem ser mitigados tanto pela
exigéncia de consentimento prévio e informado, quanto pela vinculagdo a finalidade (que
no seguro de pessoas € evidente). Restam, contudo, os riscos de discriminagdo, cuja
resposta pelo Direito, contudo, ndo resulta do impedimento de acesso a informagdao, mas
em relacdo a sua utilizacdo, para o que também repercute a prépria responsabilizacdo do
segurador por eventual tratamento irregular.
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Igualmente, com o desenvolvimento tecnoldgico, verifica-se um crescente interesse na
utilizacdo de dados genéticos para a avaliacdo do risco nos seguros de pessoas, o que
também atrai o regime dos dados sensiveis Como espécie do género dados de saude, os
genéticos sdo aqueles obtidos “por meio de testes preditivos que detectam a
possibilidade de um individuo desenvolver uma doenga especifica no futuro”. % seu
conceito, porém, ndo se encontra previsto na LGPD. Nesse sentido, auxilia na
delimitacdo do seu alcance a Declaragdo Internacional sobre Dados Genéticos Humanos
da Unesco, que define dados genéticos como “informagdes relativas as caracteristicas
hereditarias dos individuos, obtidas pela analise de acidos nucleicos ou por outras
analises cientificas” (art. 2). 67 Da mesma forma, o Regulamento Geral de Protecdo de
Dados europeu, define os dados genéricos como “dados pessoais relativos as
caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa singular que deem
informacgbes Unicas sobre a fisiologia ou a salde dessa pessoa singular e que resulta
designadamente de uma andlise de uma amostra biolégica proveniente da pessoa
singular em causa” (art. 4, n.° 13). Neste caso, qualificados os dados genéticos aos
dados de salde, submetem-se ao mesmo regime destes, fixado no art. 11, da LGPD.
Independentemente desta identificacdo, contudo, é intuitivo que os dados genéticos
integram a identidade pessoal, subordinada a uma esfera de exclusividade da pessoa,
razdo pela qual sdo resguardados pela protecdo a privacidade, assegurada pela
Constituicdo da Republica, e sobre a qual incide a autodeterminacdo do titular das
informagdes, para livremente consentir ou ndo com o acesso a tais informagdes.

2.2.1.Hipoteses que autorizam o tratamento de dados sensiveis

A disciplina conferida aos dados sensiveis se particulariza, frente ao regime geral, pelo
carater mais rigoroso de suas normas, com a delimitacdo mais estrita das condigbes do
tratamento.®® A esse respeito, o primeiro aspecto a ser considerado é que o rol de
finalidades que autorlzam o tratamento de dados sensiveis é mais restrito. Da analise do
art. 11 da LGPD, percebe se que nado autorizam o tratamento de dados sensiveis o
interesse legitimo do controlador, tampouco o tratamento necessario a execucdo do
contrato. Igualmente, na disciplina dos dados sensiveis, ha uma clara valorizacéo do
consentimento, sendo este a principal hipétese que legitima o tratamento (art. 11, I),
admitindo-se o tratamento com base nas demais finalidades apenas quando for
“indispensavel” (art. 11, II). Desse modo, as finalidades que autorizam o tratamento
independentemente do consentimento do titular devem ser interpretadas
restritivamente.

No que diz respeito ao seguro, o tratamento de dados sensiveis pode encontrar
legitimidade em duas principais hipdteses. A primeira delas seria o préprio
consentimento do segurado enquanto titular dos dados (art. 11, I). Aqui, porém, o
consentimento é qualificado. Para além dos gerais (art. 59, XII, c/c art. 8°), ampliam-se
os requisitos de validade do consentimento, exigindo-se que ocorra “de forma especifica
e destacada, para finalidades especificas”. O primeiro requisito diz respeito ao conteldo
do consentimento, correspondendo a necessidade de especificacdo de quais dados
sensiveis poderdo ser objeto de tratamento. O exato alcance deste conceito, porém,
dependera do maior ou menor grau de especificacdo exigido. Em uma primeira
intepretacdo, seria possivel sustentar que o requisito seria satisfeito com a simples
indicacdo da espécie de dado sensivel, entre aqueles previstos em lei, que sera objeto de
tratamento, ndo bastando o consentimento genérico para o tratamento de dados
pessoais, tampouco para o tratamento de dados sensiveis em geral, de modo a abarcar
todas as hipoteses previstas no art. 59, II, da LGPD.

Uma corrente mais restritiva, por sua vez, poderia sustentar que o atendimento a este
requisito corresponderia a necessidade de especificagdo concreta, mediante um maior
grau de detalhamento dos dados a serem tratados, com a previsao exata do dado
sensivel a que dissesse respeito e, eventualmente, sua fonte (e.g. informacbes sobre
enfermidades constantes em laudos médicos, exames clinicos e prontudarios). Neste
caso, portanto, ndo bastaria a simples previsdao, por exemplo, do tratamento de dados
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de salde, sendo necessario individualizar quais seriam esses dados. Analisando a
gouestéo no direito portugués, a doutrina alerta para as dificuldades desta interpretacao,

especialmente considerando a impossibilidade do segurador antecipar, ho momento
da contratacao, todos aqueles dados que seriam objeto de tratamento ao longo da
relagdo contratual, com especial referéncia aqueles tratados apenas na regulagdo do
sinistro.

O segundo requisito diz respeito a forma, implicando na exigéncia de que o
consentimento para o tratamento de dados sensiveis conste em destaque frente as
demais hipdteses. Considerando que o regime geral jad exige que o consentimento,
guando por escrito, conste de clausula contratual destacada (art. 8, §1°), implica que o
tratamento dos dados sensiveis deve ser mais destacado que o dos dados ordinarios.
Nesse sentido, alguns autores sugerem "“que haja destaque do tratamento de dados
pessoais sensiveis dentro do texto ja destacado sobre tratamento de dados pessoais
ordinarios”.”! Trata-se de requisito importante, que visa a imediata e facil compreensao
do uso de dados sensiveis pelo titular, de modo a assegurar o consentimento livre e
esclarecido. O terceiro requisito, por sua vez, diz respeito a finalidade do tratamento,
exigindo que o consentimento ocorra para finalidades especificas, o que indica que este
deve se dar direta e ot%jzetivamente para finalidades expressas, sendo a interpretacao,
neste caso, restritiva. A exigéncia de especificacdo do consentimento para o
tratamento de dados sensiveis, assim, apresenta duplo sentido: de um lado, impGe a
especificacdo do conteddo do tratamento, de outro, da sua finalidade.

Por outro lado, o tratamento dos dados do segurado poderia encontrar legitimidade no
inciso II, “a”, do art. 11 (quando indispensavel para “cumprimento de obrigacdo legal ou
regulatoéria pelo controlador”). A semelhanca do regime geral, a hipdtese abrange
aquelas situagdes em que o tratamento é necessario para o cumprimento de obrigagao
legal ou regulatoria pelo segurador. Como ja afirmado, este podera ser o caso daqueles
dados relevantes para a analise do risco, que possam influir na aceitacdo da proposta ou
no valor do prémio, cujo tratamento se apoia na disciplina da declaracéo inicial do risco
(art. 766, CC (LGL\2002\400)); dos dados relevantes para a revisdo do prémio, cujo
tratamento se apoia nas normas relativas ao agravamento e diminuicao do risco (arts.
769 e 770, CC (LGL\2002\400)); dos dados necessarios a regulacdo e liquidacdo do
sinistro, cujo tratamento se apoia na obrigacdo de regulacao e liquidagao do sinistro,
prevista no contrato e em norma regulamentar, e de pagamento da indenizacdao
securitaria (art. 776, CC (LGL\2002\400)). Aqui, porém, diferentemente do regime geral,
apenas os dados indispensaveis ao cumprimento da obrigacdo poderdo ser objeto de
tratamento. Assim, o desafio que se apresenta é o de determinar quais seriam os dados
sensiveis indispensaveis ao cumprimento das obrigacGes legais e regulatérias, e que por
isso poderiam ser tratados pelo segurador.

Em uma terceira hipdtese, o tratamento de dados sensiveis do segurado também podera
encontrar legitimidade no inciso II, “*d”, do art. 11, que autoriza o tratamento quando
indispensavel para o “exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral [...]”. Trata-se, contudo, de norma aberta, que exige
determinar o que configura o exercicio regular de direitos do segurador no seguro -
frente aos direitos a privacidade e a ndo-discriminacdo do segurado - a ponto de
legitimar o tratamento de dados sensiveis. Para tanto, assumem relevancia na
ponderacdo dos interesses envolvidos no contrato, os principios da finalidade, da
adequacdo e da necessidade, assim como o principio da boa-fé, especialmente a partir
do conceito de expectativas legitimas das partes. Ndo é possivel antecipar todas as
situacdes que se submetam a hipdtese, porém é certo que na dimensao do contrato se
vinculem os dados rigorosamente necessarios ao seu cumprimento; no processo,
aqueles que envolvam o exercicio regular das pretensoes, agoes e excegoes das partes.

2.2.2.Uso compartilhado de dados sensiveis e selegdo do risco
Outro aspecto que particulariza a disciplina dos dados sensiveis diz respeito ao uso

compartilhado. O art. 11, §3°, prevé que “a comunicagdo ou O USO compartilhpa,d_o %Jze
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dados pessoais sensiveis entre controladores com objetivo de obter vantagem econdmica
podera ser objeto de vedacao ou de regulamentacao por parte da autoridade nacional,
ouvidos os drgdos setoriais do Poder Publico, no ambito de suas competéncias”, o que
implicard em um maior controle por parte da autoridade regulatéria. Por outro lado, o
§4°, veda “a comunicacdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econdmica, exceto nas
hipéteses relativas a prestacdo de servigos de salde, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o §5° deste artigo” e para permitir “a
portabilidade de dados quando solicitada pelo titular” (inciso I) ou “as transacdes
financeiras e administrativas resultantes do uso e da prestacdo dos servigos de que trata
este paragrafo” (inciso II).

Ademais, na sequéncia, o §59, limita o uso de dados sensiveis para a finalidade de
selecdo do risco, vedando “[...] as operadoras de planos privados de assisténcia a saude
o tratamento de dados de salde para a pratica de selegdo de riscos na contratacdo de
qgualquer modalidade, assim como na contratacdo e exclusao de beneficiarios”. Ha, neste
caso, norma que impede o uso de dado pessoal sensivel para a selegdo de risco em
contratos especificos — planos privados de assisténcia a salude - o que se explica pela
caracteristica destes servicos, e fundamenta sua rejeigéo.73 No seguro em geral,
contudo, a selegdo de risco é inerente a técnica, razdo pela qual a norma em questdo se
interpreta restritivamente, observada, a proibicdo de discriminacdo injusta, que se
projeta a disciplina comum sobre tratamento de dados pessoais.

2.3.Responsabilidade do segurador pelo tratamento indevido de dados

A responsabilidade pelos danos causados pelo tratamento indevido de dados se encontra
regulada em capitulo préprio (Segao III, Cap. IV). Em relacdo aos danos causados em
razao do tratamento indevido de dados pessoais, é necessario que se compreenda a
existéncia de um dever de seguranca imputavel ao segurador enquanto agente de
tratamento de dados (seja como controlador, seja como operador de dados), que é
seguranca legitimamente esperada daqueles que exercem a atividade em carater
profissional, e por esta razdo presume-se que tenham a expertise suficiente para
assegurar a integridade dos dados e a preservagdo da privacidade de seus titulares. Dai
porque a responsabilidade dos agentes de tratamento decorre do tratamento indevido ou
irregular dos dados pessoais do qual resulte o dano. Exige-se a falha do controlador ou
do operador, que caracteriza o nexo causal do dano. Contudo, ndo se deve perquirir se a
falha se da por dolo ou culpa, sendo que apenas sua constatacdo é suficiente para
atribuicdo da responsabilidade, inclusive com a possibilidade de inversdo do Onus da
prova em favor do titular dos dados (art. 42, §29).

O art. 44 da LGPD define que

“o tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo
ou quando nado fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais: I - o modo pelo qual é realizado; II - o
resultado e os riscos que razoavelmente dele se esperam; III - as técnicas de
tratamento de dados pessoais disponiveis a época em que foi realizado.”

Note-se que a regra coloca em destaque, assim como ocorre em relacdo a
responsabilidade do fornecedor no CDC (LGL\1990\40), a questdo relativa aos riscos do
desenvolvimento, uma vez que delimita a extensdo do dever de seguranca aquela
esperada em razao das “técnicas de tratamento de dados disponiveis a época em que foi
realizado”. Isso é especialmente relevante considerando a grande velocidade do
desenvolvimento da tecnologia no tratamento de dados, e os riscos inerentes, em
especial as situagdes de vazamento e acesso nao autorizado de terceiros aos dados
armazenados pelo controlador ou pelo operador. Nestas hipdteses trata-se de definir em
relagdo ao controlador e operador dos dados, se seria possivel identificar um dever de
atualizacdo técnica imputavel, e nestes termos, eventual adogdo de novas técnicas que

permitam o uso indevido do dado, especialmente por terceiros, venha a caracterizar
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espécie de risco inerente (fortuito interno), que ndo exclui sua responsabilidade pelos
danos que venham a suportar os titulares dos dados; ou se delimitagdo quanto as
técnicas disponiveis a época em que foi realizado o tratamento exclui eventual
responsabilizacdo do controlador e do operador pelo desenvolvimento tecnoldgico que
permita obtencdo de dados ou tratamento indevido por terceiros, desviado da finalidade
originalmente prevista.

Os danos causados pelo tratamento indevido de dados pessoais ddo causa a pretensao
de reparagdao aos respectivos titulares. O segurador responde pela reparagao na
condicao de controlador ou de operador dos dados, conforme o caso. No caso do
operador, segundo o regime estabelecido pela LGPD, respondera solidariamente pelos
danos causados quando descumprir as obrigacdes definidas na lei ou quando nao tiver
seguido as instrugbes licitas do controlador, “[...] hipétese em que o operador
equipara-se ao controlador [...]" (art. 42, §19, I). Ja& os controladores que estiverem
“diretamente envolvidos” no tratamento do qual decorram danos ao titular dos dados,
também responderdo solidariamente pela reparagdo (art. 42, §19, II). Deve-se bem
compreender do que se tratam as situagdes em que o controlador dos dados esteja
“diretamente envolvido”, afinal, a ele cabe o tratamento de dados, diretamente, ou por
intermédio dos operadores. Nestes termos, as condicbes de imputagdo de
responsabilidade do controlador e do operador pelos danos decorrentes do tratamento
indevido dos dados serdo: a) a identificagdo de uma violagdo as normas que disciplinam
o tratamento de dados pessoais; e b) a existéncia de um dano patrimonial ou
extrapatrimonial (moral) ao titular dos dados. Para a imputacdao de responsabilidade de
ambos ndo se exigira a demonstracdo de dolo ou culpa (é responsabilidade objetiva). Da
mesma forma, é correto compreender da exegese da lei, e em razao da prépria esséncia
das atividades desenvolvidas, que responderdao solidariamente, de modo que o titular
dos dados que sofrer o dano podera demandar a qualquer um deles, operador ou
controlador, individualmente ou em conjunto.

Tratando-se de danos a segurados consumidores decorrentes do tratamento indevido de
dados, contudo, o art. 45 da LGPD, ao dispor que “as hipdteses de violagdo do direito do
titular no ambito das relagbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislacao pertinente”, conduzem tais situacdes ao regime
do fato do servico (art. 14 do CDC (LGL\1990\40)). Neste caso, controlador e operador
de dados respondem solidariamente assim como outros fornecedores que venham
intervir ou ter proveito do tratamento de dados do qual resulte o dano. Neste caso,
incidem tanto as condigdes de imputacdo da responsabilidade pelo fato do servigo (em
especial o defeito que se caracteriza pelo tratamento indevido de dados, ou seja,
desconforme a disciplina legal incidente para a atividade), quanto as causas que
porventura possam excluir eventual responsabilidade do fornecedor (art. 14, §39), que
estdo, porém, em simetria com o disposto no préprio art. 43 da LGPD. Outro efeito
pratico da remissdo do art. 45 ao regime de reparagdo proprio da legislacdo de protegdo
do consumidor serd a submissdo de eventuais pretensdes de reparacdo dos
consumidores ao prazo prescricional previsto no art. 27 do CDC (LGL\1990\40), de cinco
anos contados do conhecimento do dano ou de sua autoria.

Consideracgoes finais

A Lei Geral de Protecdao de Dados introduz sensiveis limites ao tratamento de dados
pessoais realizado pelo segurador, seja para a finalidade de execucdo do contrato de
seguro, seja para o exercicio da atividade de seguros. A legitimidade do tratamento de
dados realizado pelo segurador pressupde, de um lado, o seu enquadramento em uma
das hipoteses autorizativas previstas no art. 7° da LGPD. Nesse sentido, pode encontrar
fundamento no proprio consentimento do segurado titular dos dados (inciso I), como,
conforme o caso, em outras finalidades legitimas, com destaque para as seguintes:
cumprimento de obrigagdo legal ou regulatoéria (inciso II), quando necessario para a
execucao do contrato ou de procedimentos preliminares relacionados ao contrato (inciso
V) e quando necessario para atender aos interesses legitimos do controlador ou de
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terceiro (inciso IX).

De outro lado, a legitimidade do tratamento de dados no seguro pressuplOe a
observancia dos principios que informam o tratamento de dados (art. 6° da LGPD),
assim como dos direitos assegurados ao titular dos dados (arts. 17 e 18 da LGPD). A
previsdao desses direitos e principios repercute no seguro, criando direitos ao segurado
(titular dos dados) e deveres ao segurador (controlador dos dados) durante e apds o
término do tratamento, desde a fase de formacdo do contrato até as fases de execugao e
pés-contratual. Relativamente aos dados sensiveis, estes recebem uma protegdo
especial, com a delimitacao mais estrita das condicoes do tratamento e a ampliagao das
garantias ao titular dos dados (art. 11 da LGPD). Neste dmbito, além do rol de
finalidades que legitimam o tratamento ser mais restrito, sendo o consentimento do
titular dos dados qualificado e seu principal fundamento de legitimidade para uso,
restringe-se o compartilhamento de dados e o tratamento voltado a selecdo do risco.

Nesse contexto, um dos principais desafios que se coloca ao intérprete consiste em
delimitar a extensdo do tratamento admitido, ou seja, os limites da atuacdo do
segurador (até aonde ele pode ir) na coleta, processamento e compartilhamento de
dados pessoais do segurado. Trata-se de questdao que repercute nao apenas no controle
da validade dos questionarios pré-contratuais, mas, sobretudo, nas situacbes em que a
contratacdo é condicionada ao tratamento de dados, assim como quando envolve dados
sensiveis ou o proprio monitoramento das atividades diarias do segurado, situagbes com
de maior risco a privacidade e a protegdo contra a discriminagdo injusta. Em tais casos,
a tensdo entre o interesse do segurador em obter maior quantidade e qualidade de
informagOes para permitir melhor precisdo na mensuragdao do risco, e os direitos do
segurado como titular dos dados, sera mediada pelos os principios da finalidade, da
adequacdo, da necessidade e da boa-fé - disciplinados pela LGPD - de modo definir
parametros para aferir a legitimidade do tratamento de dados. Em outros termos, este
conjunto de principios estabelecem certo padrdao de racionalidade a ser observado no
tratamento de dados, limitando o direito do segurador.

Da mesma forma, é decisivo, no ambito do seguro, precisar os critérios que permitam
identificar o que seja o tratamento de dados discriminatorio. A LGPD, ao vedar o
tratamento de dados discriminatdrio (art. 7°, IX), traz a discussao certas técnicas de
precificacdo adotadas pelo segurador, a partir da consideragao de aspectos subjetivos do
segurado (como sexo e idade), e do préprio direito de recusar a proposta de seguro com
base nesses mesmos critérios. O que se agrava quando envolve a utilizagdo de dados
sensiveis, potencialmente discriminatorios per se. Nesse sentido, para a determinacdo do
que configura a discriminagdo injusta, fundada em critério distintivo ilegitimo e vedada
pelo Direito, novamente serdao nos principios da finalidade, da adequacdo, da
necessidade e da boa-fé onde devem ser buscados os parametros para sua precisdo. Ao
exigirem, respectivamente, que o tratamento se desenvolva para finalidades legitimas,
seja adequado e se limite ao minimo necessario, abarcando dados pertinentes,
proporcionais e nao excessivos, tudo isso considerando as expectativas legitimas do
segurado, impde-se uma racionalidade ao tratamento de dados, permitindo que seja
identificado se encontra fundamento no contexto em que empregado, portanto, em um
critério distintivo legitimo, ndo discriminatdrio.

Ha natural tendéncia, seja pelo carater recente da lei, ou pelo incremento tecnoldgico da
anadlise do risco no ambito do seguro, que as questfes examinadas neste estudo em
seguida se desdobrem em outras tantas que devera enfrentar o intérprete e aplicador do
Direito. O certo é que os desafios que surgem da adocdo de um novo modelo
juridico-legislativo de protecdo de dados e o curso ordinario da atividade securitaria -
associada ao tratamento de dados desde sua origem -, terdo suas solucGes construidas
gradualmente, em ambiente que é proprio ao jurista nos dias que seguem, de
compatibilizacdo do avango da técnica e a tutela dos direitos da pessoa, frente a novas
possibilidades e riscos.
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